A€

LIBERTYPEDIE

Encyklopedie o svobodé, jak ji vnimame ve 21. stoleti

NEJDRIiIV DATA, POTOM PODEZRENI

POJEM - SOUKROMi A BEZPECNOST

Masovy dohled

Telefon, kamera, platebni sluzba nebo socialni sit zanechavaiji jednotlivé digitalni stopy. Masovy dohled vznika tehdy, kdyZ se informace o rozsahlé
populaci systematicky sbiraji, uchovavaiji, propojuji nebo vyhodnocuji bez pfredchoziho individualniho podezreni — a osoby &i vzorce se v nich

hledaji az nasledné.

Masovy dohled (anglicky mass surveillance) oznacuje systematické

shromazdovani, zaznamenavani, propojovani nebo vyhodnocovani informaci

o velkém poctu lidi, aniZ by vié¢i kazdému z nich existovalo predchozi

individualni podezfeni z protipravniho jednani.

Rozhodujici neni jen velikost databaze, ale zpiisob, jakym byli

sledovani lidé vybrani.

Sest vrstev digitalni stopy

Komunikac¢ni metadata

Kdo s kym mluvil, kdy, jak dlouho, odkud, pres jakou IP
adresu, zafizeni nebo SIM kartu. Bez obsahu Ize odhalit

vztahy, pohyb i navyky.

Biometrie

Oblicej, otisky, duhovka, hlas, DNA i zplisob chlize mohou
slouzit k identifikaci. Na rozdil od hesla je vétSinou nelze
jednoduse zménit.
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Poloha

Sirokém okoli.

‘f‘ OD ZAZNAMU K ROZHODNUTI

Komunikace prochazi kabely, datovymi centry a smérovaci. V
urcitych uzlech ji Ize zachytavat a automaticky filtrovat podle

Pfibliznou polohu ukaze mobilni sit, presnéjsi GPS aplikace a
Wi-Fi. Fale$na zakladnova stanice mize zachytit telefony v

Hranice vede pred zacatkem sbéru

Cileny dohled

Odposlech konkrétniho ¢lovéka, vic¢i némuz existuje diivodné podezieni a jehoZ sledovani

bylo individualné povoleno.

Masovy dohled

Udaje milion( lidi se preventivné uloZi pro p¥ipad, Ze se nékteré pozdé&ji budou hodit pfi

vySetrovani.

Ne kazdé sledovani je masové

Samotna bezpecénostni kamera zpravidla nestaci. Charakter se méni propojenim tisicl
kamer, automatickym rozpoznavanim a napojenim na databaze.

Kamery

znacky.

Propojena sit mlze zpétné rekonstruovat pohyb nebo
vyhledavat osoby v realném case podle obliceje Ci registracni

Verejna a firemni data

RGeS PlosSny sbér je jen prvni uroven. Nasleduje uchovavani,

P automaticka analyza a propojovani, strojové vyhledavani
jednotlivcd ¢i vzorcl a nakonec vyhodnoceni vybranych
zaznam( ¢lovékem. Umél3 inteligence dovoluje pribézné tridit
miliony poloZek a predkladat operatorlim jen vysledky
odpovidajici kritériim. Tim se z pouhého archivu stava systém,
ktery data interpretuje, klasifikuje a spojuje.
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Protest proti masovému dohledu v americkém Washingtonu, 26. fijna 2013. - Elvert
Barnes, CC BY-SA 2.0

Argumenty ve prospéch

Neznama hrozba

Systém mUze hledat vztahy a vzorce, i
kdyz totoznost pachatele pfedem neni
znama.

Rychlost v krizi

Existujici databaze mlze urychlit rozbor
vztahl oproti ziskavani véech tdajt od
zacatku.

Zpétny pohled

Po zjisténi podezrelého Ize z historickych

pohyb.

Neni bez podminek

Evropsky soud pripustil hromadné
zachytavani pro narodni bezpecnost, ale
pozaduje nezavislou autorizaci,
nezbytnost, proporcionalitu a nasledny
dohled.
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Argumenty proti - vybér

Soukromi neni utajovani viny
Zdravotni stav, vztahy, finance nebo
politické postoje mohou byt citlive, aniz
jsou nezakonné.

Falesné poplachy

Pfi hledani vzacného znaku mezi miliony
lidi oznaci i presny algoritmus fadu
nevinnych osob.

Socialni sité, vyhledavani, nakupy, cloud i reklamni systémy
vytvareji vefejno-soukromy ekosystém, z néhoz mlize stat
Udaje ziskavat.

Edward Snowden zverejnil
dokumenty o programech NSA.
Odhaleni zménila debatu o
digitalnim soukromi a vedla k
soudnim sportim, reformam i
SirSimu pouzivani koncového
Sifrovani.

nanejvys takovy podil z 225
analyzovanych americkych pripad(
dzihadisticky motivované &innosti
odstartoval ploSny sbér telefonnich
metadat. Ve vétsiné rozhodly
tradi¢ni vySetfovaci prostredky.

Odrazujici u€inek
Uz védomi moznosti sledovani mdze tlumit

legalni vyhledavani informaci, projevy,
demonstrace a sdruzovani.

Moc a budouci ucel

Databaze prezivaji své tvlrce. Systém pro
terorismus se mdze postupné rozsifit na
meéneé zavazné delikty Ci jiné ucely.
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